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� 本讲内容

1 9.1 对抗攻击——AI的"视觉欺骗"

2 9.2 数字世界的对抗攻击

3 9.3 物理世界的对抗攻击

4 9.4 智能汽车安全面临的四大挑战

5 思考题与小结
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� 学习目标

理解对抗攻击的基本原理和分类

了解数字世界和物理世界中的对抗攻击

认识智能汽车面临的特有安全威胁
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9.1 对抗攻击——AI的"视觉欺骗"

Section 9.1 对抗攻击——AI的"视觉欺骗"



9.1 对抗攻击——AI的"视觉欺骗"

9.1.1 什么是对抗攻击？

对抗攻击是指向正常输入中故意添加人眼几乎无法察觉的微小扰动，使得机器学习模型做出错误的预测。
例如，在一张"停止"标志的图片上叠加特定的噪声，人类看起来仍然是"停止"标志，但AI模型却可能将
其识别为"限速"标志。

对抗攻击的几个关键特点：

- 微小扰动：对图像像素的改动极小，人眼难以察觉

- 模型错误：扰动后模型输出严重偏离正确结果

- 攻击意图：扰动是精心设计的，不是随机噪声
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9.1 对抗攻击——AI的"视觉欺骗"（续）

9.1.2 对抗攻击的分类

按攻击者的信息获取程度：

- 白盒攻击：攻击者知道目标模型的全部信息（结构、参数、训练数据），可以精确计算梯度。经典方
法包括FGSM、PGD、CW攻击等。

- 黑盒攻击：攻击者只能通过"提问"（输入样本，获得输出）来猜测模型的弱点。分为查询攻击（反复
向模型查询）和迁移攻击（利用另一个替代模型生成对抗样本）。

按攻击目标：
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9.1 对抗攻击——AI的"视觉欺骗"（续）

- 非目标攻击：只要让模型预测错误即可

- 目标攻击：让模型预测为攻击者指定的特定类别
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9.2 数字世界的对抗攻击

Section 9.2 数字世界的对抗攻击



9.2 数字世界的对抗攻击

快速梯度符号法（FGSM）

2014年由Goodfellow提出，是最简单、最经典的对抗攻击方法。它利用损失函数对输入样本的梯度方向，
沿梯度上升方向一步修改样本，使损失最大化。虽然简单，但为后续更强大的攻击方法奠定了基础。

投影梯度下降法（PGD）

PGD被称为"最强的一阶攻击方法"。它在FGSM的基础上引入迭代和随机起点——从样本附近的随机点开
始，多步小步长地沿梯度上升方向移动，每步后把对抗样本"投影"回允许的扰动范围内。

CW攻击

2017年由Carlini和Wagner提出，将噪声大小直接放入优化目标中，是目前最强大的白盒攻击之一，曾攻
破许多被认为有效的防御策略。
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9.2 数字世界的对抗攻击（续）

AutoAttack

集成了多种攻击方法，可以自动调参，是目前公认的最可靠的模型鲁棒性评估工具。
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9.3 物理世界的对抗攻击

Section 9.3 物理世界的对抗攻击



9.3 物理世界的对抗攻击

数字攻击直接修改像素值，在真实世界中通过摄像头拍摄后，由于光照、视角、打印质量等因素的影响，
攻击效果会大打折扣。物理对抗攻击就是要解决这个问题。

9.3.1 对抗补丁

Brown等人提出的"对抗补丁"是一种具有高度物理鲁棒性的攻击手段。它不追求全图微小扰动，而是在
图像特定区域施加高强度的对抗噪声。这些补丁经过打印后，放置在真实场景中，依然可以有效欺骗AI
系统。

例如，一张专门设计的黑白图案贴纸，贴在路牌上，可以让自动驾驶汽车完全忽略该路牌的存在。

9.3.2 对抗伪装

Duan等人提出的"对抗伪装"更加隐蔽——利用风格迁移技术，将攻击代码"画"成路牌上的铁锈、积雪或
褪色痕迹。人类看起来是年久失修的旧路牌，但在AI眼中却是致命的陷阱。
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9.3 物理世界的对抗攻击（续）

9.3.3 3D对抗攻击

最新研究指出，对抗攻击已经扩展到三维空间。Cao等人提出了针对多传感器融合感知系统的物理攻击
方法——生成可以3D打印的物体，放在路边既能欺骗摄像头，又能欺骗激光雷达，是第一个能让融合感
知系统"失效"的物理攻击。
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9.4 智能汽车安全面临的四大挑战

Section 9.4 智能汽车安全面临的四大挑战



9.4 智能汽车安全面临的四大挑战

1. 感知安全：攻击者通过物理手段（贴纸、激光、伪装）干扰传感器，使系统"看不见"或"看错"障碍物

2. 决策安全：攻击者诱使规划模块做出危险的路径决策

3. 执行安全：攻击者通过CAN总线注入虚假控制指令

4. 通信安全：攻击者拦截或篡改V2X（车-车/车-路）通信
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� 思考题

1. 1. 为什么物理世界的对抗攻击比数字攻击更有挑战性？为什么也更危险？

2. 2. 对抗补丁为什么能同时在数字和物理世界保持攻击效果？

3. 3. 如果你是自动驾驶的安全工程师，你会如何设计防御体系来抵御这些攻击？
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� 本讲小结

✓ 9.1 对抗攻击——AI的"视觉欺骗"

✓ 9.2 数字世界的对抗攻击

✓ 9.3 物理世界的对抗攻击

✓ 9.4 智能汽车安全面临的四大挑战

✓ 思考与讨论
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