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� 本讲内容

1 10.1 传统防御方法有哪些？

2 10.2 为什么传统防御对物理3D攻击"力不从心"？

3 10.3 新的防御思路

4 10.4 防御效果的可视化

5 思考题与小结
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� 学习目标

了解传统对抗防御方法及其局限性

理解为什么传统防御难以应对物理3D攻击

认识到需要全新防御范式的紧迫性
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10.1 传统防御方法有哪些？

Section 10.1 传统防御方法有哪些？



10.1 传统防御方法有哪些？

10.1.1 数据增强

在训练阶段向数据集中加入各种变换（旋转、缩放、添加噪声、模拟雨雾等），希望模型见过足够多的
"花样"，从而在真实场景中更具鲁棒性。

局限性：难以覆盖物理世界中无限变化的对抗纹理与光照组合，模型始终存在未被覆盖的盲区。

10.1.2 对抗训练

将对抗样本纳入训练集中一起训练，让模型"见过"对抗攻击的模式，期望它能学会抵抗。对抗训练在数
字攻击场景中效果显著。

局限性：对抗训练计算成本极高——每个训练样本都需要先生成对抗样本。更重要的是，物理3D攻击的
参数空间极高，几乎不可能覆盖所有攻击变体。
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10.1 传统防御方法有哪些？（续）

10.1.3 输入预处理与去噪

在图像输入模型之前先进行滤波、去噪等预处理，期望能够滤除对抗扰动。

局限性：精心设计的对抗纹理可能是低频的、自然的图案（如迷彩涂装），与真实物体纹理高度相似。
预处理难以在不破坏关键视觉信息的前提下"剥离"对抗特征。
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10.2 为什么传统防御对物理3D攻击"力不从心"？

Section 10.2 为什么传统防御对物理3D攻击"力不从心"？



10.2 为什么传统防御对物理3D攻击"力不从心"？

以针对单目深度估计的3D全纹理攻击为例，它能成功的原因在于利用了传统深度神经网络的两大脆弱性：

1. 完全连续可微性：传统CNN从输入到输出都基于连续的浮点运算和可导的激活函数，为攻击者提供了
一条"高速公路"般的梯度回传路径。

2. 局部纹理依赖：CNN的感受野更容易被高频纹理特征主导，而非物体的宏观三维几何结构。当对抗伪
装覆盖物体表面时，CNN会将对抗性纹理误认为是真实的深度线索。
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10.3 新的防御思路

Section 10.3 新的防御思路



10.3 新的防御思路

10.3.1 从架构层面寻求突破

既然现有的CNN架构"天生"容易受到对抗攻击的欺骗，一个根本性的思路是：改变计算范式本身。这正
是量子类脑计算在防御中的潜力所在。

10.3.2 量子-脉冲混合防御的三个维度

1. 阻断梯度路径

在模型中引入脉冲神经元或参数化量子线路，破坏计算图的完全可微性。当攻击者无法获得精确梯度时，
就无法有效地优化对抗纹理。

2. 高维特征隔离
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10.3 新的防御思路（续）

利用量子特征映射，将图像特征映射到指数级庞大的量子希尔伯特空间中。在这个高维空间中，"真实
物体特征"和"对抗噪声特征"可以被非线性地拉开距离，形成更鲁棒的决策边界。

3. 离散脉冲编码

用脉冲编码替代连续激活值，使攻击者的微小扰动难以在稀疏离散的脉冲流中传播放大。膜电位的泄漏
机制还会让扰动信号随时间自然衰减。
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10.4 防御效果的可视化

Section 10.4 防御效果的可视化



10.4 防御效果的可视化

研究表明，传统的CNN在面对全车对抗纹理覆盖时，深度估计图中目标车辆的轮廓几乎完全"消失"。而
在量子-脉冲混合架构下，即使受到同样强度的攻击，目标车辆的深度轮廓依然部分可辨——攻击扰动从
车辆区域被"驱散"到了背景区域。

这种"攻击能量空间重分配"——将扰动从安全关键目标区域引导至非关键背景区域——是新型防御范式
的核心价值所在。
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� 延伸阅读

� Madry, A. et al. Towards Deep Learning Models Resistant to Adversarial Attacks. ICLR, 2018.

� Athalye, A. et al. Obfuscated Gradients Give a False Sense of Security. ICML, 2018.
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� 思考题

1. 1. 为什么说"完全可微"既赋予深度学习强大的学习能力，也使其容易受到对抗攻击？

2. 2. "对抗训练"和"改变模型架构"两种防御思路的根本区别是什么？

3. 3. 为什么把对抗扰动从目标区域"驱散"到背景也是一种有效的防御？
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� 本讲小结

✓ 10.1 传统防御方法有哪些？

✓ 10.2 为什么传统防御对物理3D攻击"力不从心"？

✓ 10.3 新的防御思路

✓ 10.4 防御效果的可视化

✓ 思考与讨论
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